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Jeste |i se ikada nasli u slicnoj situaciji? o7 [ ==
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|UZEO SAM KREDIT DA PLATIM PROVIZIJU KBABI IZ KENLJE, | danny mellor W Follow

| A NISAM DOBIO NASLJEDSTVO. @dzzzny

My mum ordered my nephew a converse rucksack for
school online and this is what came &
10:33 PM - 8 Dec 2015
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Pozdrav!

Zanimaju Vas novim trendovi u nastavi? Zeljeli biste svoje
ideje podijeliti s kolegama?

Prijavite se putem poveznice!

Otvorite sebi mogucnosti izravne komunikacije s ostalim
sudionicima, organizatorima i predavacima na konferenciji
Suvremene tehnologije u obrazovanju — STO.

Potrazite dodatne materijale, nenajavljena predavanja te
okrugle stolove na kojima cete modi postavljati pitanja
poznatim stru¢njacima te uz njihovu pomoc razviti svoje
ideje te povecati vasu kompetenciju za rad u Skolama
buducnosti.

Tajni kod za prijavu na nasoj stranici glasi:
ZnanjeleUvijekUModi".

Za sva pitanja i dodatne informacije stojimo na raspolaganju.

WVag STO team!

https://goo.gl/ggVwAT

O dogadanju - CARNet - Suvremene tehnologije
u obrazovanju 2017

Krajem mjeseca travnja, tocnije 27. 1 28. travnja u
organizaciji CARMeta, Prirodoslovno-matematicko...
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Sto je socijalni inzenjering? ST

e Socijalniinzenjering
 niz  tehnika pomocu kojih
pojedinac, iskoriStavanjem ljudskih
pogreSaka i slabosti, utjeCe na
drugog pojedinca kako bi ga naveo
da ucini nesto Sto nije u njegovom
interesu

THEY TAKE F 3 . §§

TWITTER %3
PASWORD Rk

WHAT’S
FACEBOOK
passworn? Jll PASSWORD
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Kako se socijalni inzenjering razvijao kroz povijest?
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Metode socijalnog inzenjeringa 0T () s

Slanje poruka s izvora

Phishing koji djeluje pouzadno
u svrhu dobivanja

O 1 informacija ili utjecaja

02

Vishing

Varka u kojoj
pojedinac uz
pomoc¢ laznog
identiteta
dobiva pristup
informacijama
i utjecaju

Sakupljanje @
informacija putem
telefona. cesto uz
laziranje broja
pozivatelja 5 ¥ ¢ :: : ’

Impersonation
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Primjer phishing poruke oT( ==

DBRAZOVANJY

From

Subject RE: Bankovni transfer

Reply to <direktor@ordforandeepost.info>

To racunovodstvo@l|

From:

Sent: Thursday, January ©5, 2017 10:35 AM
To: racunovodstvo@

Subject: RE: Bankovni transfer @

Trebas napraviti mepunarodni prijenos sto je prije moguce. To je za placanje J:Zﬁ::ﬁ:
savjetovanje naknada , molim vas da mi kazete koji su podaci potrebni kako eteteteta et
bi se to moglo obaviti sto prije. el
S postovanjem, e et e
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FFFFFF

WATCH THIS HACKER
BREAK INTO
MY CELL PHONE ACCOUNT
IN 2 MINUTES
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Slanje poruka s izvora
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Ciklus napada QT ) s

[ Sakupljanje

. . | Pristupanje
| informacija / tups
| : / \ Aspostavlja nje Zrtvi /

veze

/ Realizacija

napada DO

-------
oooooooo
ooooooo
oooooooo
ooooooo
--------
ooooooo
oooooooo
-------
oooooooo
ccccccc
--------



" Ja dugo imam internet i 3 puta sam ugradio anti virus i ja
do sada nisam imao nikakvih prob[ema.Znam da sve to sta
sam ugradio antl virus nije nista za prave hakere,ali oni znaju
da kod mene nemaju sta traziti,pa me za te sitnice L ne
napadaju...,,

-N.N.
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Zakljucak ST0EE:
e Socijalni inzenjering

* niz tehnika upravljanja pojedincima

* 4 segmenta:

e Sakupljanja informacija, uspostavljanja
veze, pristupanja zrtvi te realizacije napada

SOCIAL R
ENGINEERING

The clever manipulation
of the natural human | |
tendency to trust. |
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Posljedice Sl

* Materijalna dobit

* Informacije

Koristenje vasih podataka za daljnje napade

Emocionalni pritisak

Gubitak ugleda

% ;ENTITY

THEFT

Yes, it could happen to you.




Zastita oT =S

DBRAZOVANJY

Upoznavanje s vrijednostima podataka

Provjeravanje identiteta

Postupanje s povjerljivim podacima

Promisljeno djelovanje

W Could you please give your
employee ID and password

to reconcile your salary
data?z
@
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Digital cash course ==

Home Profit System

Spots Available Today*

¥
Easy New Way to Make Money Online
o
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Kriticki razmisljati!
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Biti odgovoran i savjestan!

Never Open
or Respond to
Unwanted Emails

They May Contain Viruses
or Nasty Messages,
or Somebody Maybe
Trying to Trick You
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Komunicirati! ST

(Jnless You want to live on 3
Deserte) islan)..

Communication is imPortant,




ST 0 it
HVALA NA PAZNJI

Projekt je sufinancirala Europska unija iz europskih strukturnih i investicijskih fondova. Vise informacija o EU fondovima moZete naéi na web
stranicama Ministarstva regionalnoga razvoja i fondova Europske unije: www.strukturnifondovi.hr
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